Zatacznik nr 3

Umowa nr
na $wiadczenie kompleksowej obstugi w zakresie ochrony danych osobowych w tym petnienie
funkcji Inspektora Ochrony Danych oraz $wiadczenie ustug w zakresie doradztwa
informatycznego w Urzedzie Miejskim w Pifczowie,

zawarta W dniu ..., w Pinczowie pomiedzy:

Gming Pirczdw — Urzedem Miejskim w Pificzowie z siedzibg przy ul. 3 Maja 10, 28-400 Piticzéw
NIP 6621761514

reprezentowang przez:

zwang w dalszej czesci umowy ,,Zamawiajgcym”
a
zwanym w dalszej czesci umowy ,Wykonawca”,

a tagcznie =, Stronami”

&1
Przedmiot umowy

1. W ramach niniejszej Umowy Wykonawca zobowigzuje sie do swiadczenia kompleksowej
obstugi w zakresie ochrony danych osobowych, w tym wykonywania u Zamawiajacego zadar
Inspektora Ochrony Danych (zwanego w dalszej czesci niniejszej Umowy rowniez jako:
Lnspektor”), o ktorym mowa w art. 37-39 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (w dalszej czesci niniejszej Umowy zwanego rowniez jako:
~Rozporzadzenie” lub ,,RODO") osobiscie oraz doradztwa informatycznego w zakresie ochrony
danych oscbowych, za$ Zamawiajgcy zobowigzany bedzie do zaptaty z tego tytulu
wynagrodzenia.

2. Zamawiajacy zawiadomi Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu
Inspektora Ochrony Danych. Wszelkie koszty z tego tytutu ponosi Zamawiajacy.

3. Wykonawca zobowigzuje sie do wypetniania nastepujacych zadan Inspektora:

a} informowania Zamawiajacego jako Administratora, o ktérym mowa w art. 4 pkt 7 RODO,
podmiotu przetwarzajacego oraz pracownikoéw, ktdrzy przetwarzaja dane osobowe 0
obowigzkach spoczywajacych na nich na mocy Rozporzadzenia oraz przepiséw o ochronie
danych osobowych i doradzanie im w tej sprawie;

b} monitorowania przestrzegania przepisoOw Rozporzadzenia, innych przepiséw Unii lub polskich
przepisdw prawa o ochronie danych osobowych oraz polityk Zamawiajagcego lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkdw,
dziatania zwiekszajgce swiadomosé, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;




¢} udzielaniu na zgdanie Zamawiajgcego zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie wykonania zalecen pokontrolnych po takiej ocenie zgodnie z art. 35
Rozporzadzenia;

d) wspdtpracy z krajowym organem nadzorczym powotanym w  celu ochrony
podstawowych praw i wolnoécl osob fizycznych w zwigzku z przetwarzaniem danych osohowych
oraz utatwianiu swobodnego przeptywu danych osobowych — Prezesem Urzedu Ochrony Danych
Osobowych (zwanym dalej jako ,,organ nadzorczy”);

e) petnieniu funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
Rozporzadzenia, oraz w stosownych przypadkach — prowadzeniu z nim konsultacji we wszelkich
innych sprawach,

4. Wykonawca w ramach $wiadczonych ustug o ktdrych mowa w ust. 3, zobowiazuje sie
wydawa¢ opinie w sprawach dotyczacych zagadnieri zwigzanych z ochrong danych osobowych
Zamawiajacego niezwlocznie, nie pézniej niz w ciggu 7 dni. Termin ten moze zostac wydtuzony
do 14 dni, po uprzednim poinformowaniu Zamawiajacego przez Wykonawce o wydtuzeniu czasu
potrzebnego do wydania opinii. W przypadku wptywu do Wykonawcy korespondencji e-maif po
godzinie 15:30 danego dnia, termin wplywu bedzie liczony od godziny 7:30 nastepnego dnia
roboczego.

5. Wykonawca zaktualizuje (lub wytworzy) | przekaie Zamawiajgcemu wzory
dokumentéw wg. zatacznika nr 1 do Umowy, ktdre zobowigzuje sie aktualizowac, w
szczegblnoici w przypadku zmiany stanu prawnego. Wykonawca opracowuje projekty
dokumentdw wymienionych w zdaniu poprzednim, ktére beda dostosowywane do stanu
faktycznego jednostki we wspdtpracy z Zamawiajgcym. Po zaakceptowaniu tresci ww.
dokumentdw Zamawiajgcy wdraza je zarzadzeniem fub innym wewnetrznie wigzacym aktem
prawnym.

6. Wykonawca w ramach $wiadczenia ustug dotyczacych doradztwa informatycznego
zobowigzany bedzie do:

a) udzielania konsultacji, wydawania zalecen oraz wsparcia merytorycznego w sprawach
zwigzanych z przetwarzaniem danych osobowych w systemie informatycznym Zamawiajgcego w
terminie 72 godzin od daty wplyniecia zapytania. W przypadku wplywu do Wykonawcy
korespondencji e- mail po godzinie 15:30 danego dnia, termin wpiywu bedzie liczony od godziny
7:30 nastepnego dnia roboczego, w wymiarze nie przekraczajgeym 5 porad w miesigcu. Termin
ten moze zosta wydtuiony do 7 dni roboczych, po uprzednim poinformowaniu Zamawiajgcego
przez Wykonawce o wydtuzeniu czasu potrzebnego do wydania opinii.

§2
Zasady wykonywania umowy -

1. Wykonawca bedzie wykonywat swoje obowigzki z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania danych osobowych wystgpujgcymi u Zamawiajacego,
majgc na uwadze charakter, zakres, kontekst i cele przetwarzania. Obie strony zgodnie
ofwiadczaja, ie dziatalnosé¢ Wykonawcy ma charakter pomocniczo-doradczy i nie zwalnia
Zamawiajacego z obowigzku stosowania adekwatnych srodkéw technicznych i organizacyjnych
{w tym wiasciwych procedur i dobrych praktyk) w celu zapewnienia odpowiedniego stopnia
bezpieczenstwa przetwarzanych danych.

3. Wykonaweca -Inspektor, w zgodzie z art. 38 ust. 3 zd. 3 Rozporzadzenia, podlega w zakresie
wykonywania czynnodci, o ktérych mowa w § 1 ust. 3 Umowy, bezposrednio Burmistrzowi
Miasta i Gminy Pinczéw Funkcje Inspektora Ochrony Danych sprawowal bedzie
osobiscie




a) przetwarzania danych jedynie w zakresie i celu wykonania Umowy,

5. Wykonawca zobowigzany jest zapewnic poufnos¢ infermacji oraz wszelkiego rodzaju danych
(w tym danych oscbowych), ktdre uzyskat od Zamawiajacego w zwigzku z realizacjy niniejszej _
Umowy. Wykonawca nie bedzie ujawnia¢ tych informacji bez uprzedniej pisemne] zgody |
Zamawiajgcego, za wyjatkiem sytuacji, w ktorych do ich ujawnienia zobowigzuja go przepisy ‘
powszechnie obowigzujgcego prawa. Zobowiazanie, o ktérym mowa w zdaniu poprzedzajgcym,
zachowuje moc réwniez bezterminowo po zakoriczeniu obowigzywania niniejszej Umowy. |

6. Zamawiajacy przyjmuje do wiadomosci, ie w celu prawidfowego wykonywania cbowigzkow
wynikajacych z niniejszej Umowy, Wykonawca powinien mieé¢ uprawnienie do przetwarzania |
danych oscbowych przetwarzanych w siedzibie Zamawiajacego, uprawnienie do wstepu do :
wskazanych pomieszczen, uprawnienie do dostepu do urzadzen, komputerdw oraz systemow
informatycznych znajdujgcych sie w siedzibie Zamawiajacego oraz wykonywania wszelkich
innych niezbednych czynnosci faktycznych, przy czym zgode na ww. czynnosci wyraia.

7. Wykonawca zobowigzany jest petni¢ dyzur w siedzibie Urzedu Miejskiego w Pinczowie nhie
rzadziej niz co 7 dni, gdzie jeden dyZur trwa nie krécej niz 2 godziny.

§3
Zasady postepowania z danymi
1. Wykonawca oswiadcza, Ze stosuje odpowiednie 3rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych, aby zapewnié stopien
bezpieczenstwa odpowiadajgcy ryzyku naruszenia prawa lub wolnosci oséb fizycznych.

2. Wykonawca po ustaniu Umowy z jakiejkolwiek przyczyny (tj. po jej wygasnieciu,
wypowiedzeniu, odstgpieniu, rozwigzaniu, etc.) zobowigzuje sie do niezwtocznego, trwatego
usunigcia danych Zamawiajacego, uzyskanych w zwigzku wykonywaniem Umowy.,

§4
Szczegblny obowiazek zawarcia umowy ubezpieczenia
Wykonawca o$wiadcza, Ze posiada umowe ubezpieczenia od odpowiedzialnosci cywilnej z tytutu
prowadzenia dziatainosci gospodarcze].

§5
Whynagrodzenie umowne
1. Z tytutu realizacji niniejszej Umowy Wykonawcy przystugiwa¢ bedzie ryczattowe
wynagrodzenie miesieczne, ptatne po zakonczeniu kazdego miesigca kalendarzowego

obowigzywania umowy, w  wysokosci netto miesigcznie  (stownie:
) plus podatek VAT wedtug stawki 23%, tj. tacznie zt brutto
{stownie: ) - w dalszej czesci niniejszej Umowy zwane rowniez jako:

»Wynagrodzenie”,

2. Wynagrodzenie bedzie platne w terminie 14 dni od daty dostarczenia Zamawiajacego
prawidtowo  wystawionej faktury VAT, przelewem na rachunek  Wykonawcy
N st serctir s e e e ste st b s re s e snesre st sne sean W przypadku opodinienia w  zaptacie
Wynagrodzenia Zamawiajacy zobowigzany bedzie do zaptaty odsetek ustawowych za opéinienie
na rzecz Wykonawcy. Faktura VAT wystawiona zostanie najpdiniej do 5 - go dnia kazdego
miesigca obowigzywania Umowy.




3. Wprowadza sie nastepujace zasady dot. ptatnosci wynagrodzenia naleznego dla Wykonawcy
z tytutu realizacji umowy z zastosowaniem mechanizmu podzielnej ptatnosci:

1.)Zamawiajacy zastrzega sobie prawo rozliczenia ptatnoéci wynikajacych z umowy za
posrednictwem metody podzielnej ptatnodci przewidzianego w przepisach ustawy o podatku od

towarow i ustug.
2.)Wykonawca oswiadcza ,ze rachunek bankowy wskazany w umowie:

a. jest rachunkiem umozliwiajacym ptatnos¢ w ramach mechanizmu podzielnej ptatnoici,
o ktérym mowa powyiej,

b. jest rachunkiem znajdujacym sie w elektronicznym wykazie podmiotdw.

3.)W przypadku gdy rachunek bankowy wykonawcy nie spetnia warunkéw okreélonych w pkt.2,
opoinienie w dokonaniu ptatnosci w terminie okreslonym w umowie, powstate na wskutek
braku moiliwosci realizacji przez Zamawiajgcego ptatnosci wynagrodzenia z zachowaniem
mechanizmu podzielne] ptatnosci badz dokonania ptatnoéci na rachunek objety wykazem nie
stanowi dla Wykonawcy do igdania do Zamawiajgcego jakichkolwiek odsetek/ odszkodowania
lub innych roszczen z tytutu dokonania nieterminowe] ptatnosci.

§6

Okres obowigzywania Umowy oraz moiliwosé jej wypowiedzenia
Niniejsza Umowa zostaje zawarta na czas okreslony od dnia 1 stycznia 2020r. do dnia 31 grudnia
2020r.

§7

Kary umowne

1, Zamawiajgcy uprawniony bedzie do dochodzenia od Wykonawcy kary umowne] w wysokosci
do 10% rocznej wartosci Wynagrodzenia, o ktorym mowa w § 5 ust. 1 Umowy, za kaide
udowodnione naruszenie obowigzkéw zwigzanych z wykonywaniem zadan Inspektora. taczny
wymiar kar umownych nie moze jednak przekroczy¢ kwoty 30% roczne] wartosci Wynagrodzenia
wskazanego w § 5 ust. 1 Umowy.

2. Zamawiajacy zastrzega sobie prawo do rozwigzania umowy w trybie natychmiastowym
jezeli:

a. Wykonawca nie rozpoczat wykonywania przedmiotu umowy z przyczyn lezacych po
jego stronie;

b. Wykonawca przerwat realizacje przedmiotu zaméwienia i przerwa ta trwa dtuzej niz
dwa tygodnie.

“

3. Za przekroczenie 14 dniowych termindw na udzielenie odpowiedzi, wskazanych w § 1 ust. 4 i
6, Zamawiajacemu przystuguje kara umowna w wysokosci 0,1% rocznej wartosci wynagrodzenia
brutto, wskazanego w § 5 ust. 1 Umowy, za kazdy rozpoczety dzied opdznienia.

4. Wykonawca zaptaci Zamawiajacemu kare umowng w przypadku rozwigzania umowy przez
ktdrgkolwiek ze stron wskutek okolicznosci, za ktdre odpowiada Wykonawca — w wysokoéei 10%
wynagrodzenia brutto, okreslonego w § 5 ust. 1 Umowy.

5. Wykonawca wyraza zgode na potracenie z faktury {faktur) naleinej Zamawiajgcemu kary
umownej. Potracenie nastapi na podstawie noty ksiegowej wystawionej przez Zamawiajacego.

6. W przypadku rozwigzania umowy przez ktdrakolwiek ze stron wskutek okolicznosci, za ktére
odpowiada Zamawiajacy, Zamawiajgcy zaptaci Wykonawcy kare umowng w wysokosdci 10%
wynagrodzenia brutto, okreslonego w § 5 ust. 1 Umowy.




§8

Powierzenie danych do przetwarzania
1. Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych w zwigzku z
wykonaniem niniejszej Umowy i w celu jej wykonania.

2. Przetwarzanie dotyczy¢ bedzie danych osobowych oséb wykonujacych prace na rzecz
Zamawiajacego {niezaleinie od podstawy prawnej Swiadczenia pracy), ktére sg przetwarzane w
zwigzku z niniejszg Umowa.

3. Wykonawca przetwarza dane osobowe wytacznie na udokumentowane polecenie
Zamawiajgcego oraz:

a) zapewnia, by osoby upowainione do przetwarzania danych osobowych zobowigzaty sig¢ do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania

tajemnicy;

b) podejmuje odpowiednie $rodki techniczne oraz organizacyjne, majgce na celu zapewnienie
bezpieczenstwa przetwarzanych danych osobowych;

¢} w miare moiliwosci pomaga Zamawiajacemu, poprzez odpowiednie srodki techniczne i
organizacyjne, wywigzacé sie z obowigzku odpowiadania na zgdania osoby, ktdrej dane dotycza, w
zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzadzenia;

d) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
Zamawiajacemu wywigzac sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia;

e) po zakofczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zaleinie od decyzji
Zamawiajacego, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, w tym réwniez te, zawarte na nosnikach danych, chyba ze prawo Unii Europejskiej lub
prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych;

f) udostepnia Zamawiajgcemu wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdw okre$lonych w art. 28 Rozporzadzenia oraz umoiliwia Zamawiajacemu (lub
upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym inspekgji.

4. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach i
nosnikach danych Wykonawcy, te serwery i nos$niki nie mogg znajdowac sie poza obszarem Unii
Europejskiej i Europejskiego Obszaru Gospodarczego.

5. Wykonawca zobowigzuje sie do kaidorazowego i niezwlocznego informowania
Zamawiajgcego o przypadkach naruszenia przepiséw prawa dotyczacych ochrony powierzonych
danych osobowych, w tym w szczegdlnosci przepisdw RODO, zaistniatych w okresie
obowigzywania niniejszej Umowy. Wykonawca wspotdziata z Zamawiajgcym przy ustalaniu
szczegdtow zwigzanych ze zgtoszonym Wykonawcy naruszeniem, w szczegdlnosci przyczyn i
skutkéw jego wystgpienia oraz wdraza zalecane przez Zamawiajacego $rodki, majace na celu
zlagodzenie ewentualnych niekorzystnych skutkow naruszenia danych osobowych oraz srodki
naprawcze.

6. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa w art. 33
Rozporzagdzenia, Wykonawca zgfasza je Zamawiajgcemu bez zbedne] zwioki. Zgtoszenie
naruszenia ochrony danych osobowych do Zamawiajgcego powinno nastapi¢ w formie pisemnej
lub elektronicznej i pawinno obejmowaé co najmnie;:




a) charakter naruszenia ochrony danych osobdwych, w tym w miare mozliwosci kategorie i
przyblizong liczbe oséb, ktérych dane osobowe dotycza, oraz kategorie i przyblizong liczbe
wpisow, ktérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

¢) $rodki zastosowane lub proponowane przez Wykonawce w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkdw.

7. Na wypadek naruszenia przez Wykonawce zasad przetwarzania danych osobowych
(okreslonych w przepisach powszechnie obowigzujgcego prawa, Rozporzadzenia oraz niniejszej
Umowy), skutkujgcego zobowigzaniem Zamawiajgcego (w szczegdlnosci na mocy prawomocnego
orzeczenia sadu, ugody sadowej badi porozumienia mediacyjnego, lub  tei
decyzji/postanowienia) do wyptaty odszkodowania, zado$Cuczynienia, grzywny fub kary
pienieznej lub tez w przypadku poniesienia przez Zamawiajgcego innej szkody, Wykonawca
zobowigzuje sie zrekompensowal Zamawiajacemu doznang z tego tytutu szkode w petnej
wysokosci, jezeli powstanie tego obowigzku jest wynikiem zawinionego dziatania Wykonawcy.

8. Wykonawca zobowigzuje sie do monitorowania i stosowania przepiséw prawa, powszechnie
dostepnych wskazéwek i zalecen organu nadzorczego oraz unijnych organdéw doradczych,
zajmujacych sie ochrong danych osobowych, w zakresie przetwarzania powierzonych mu
danych, po uprzednim uzgodnieniu wptywu tych regulacji na przetwarzanie danych z
Zamawiajgcym.

9. Zamawiajacy przez caty okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Wykonawcy. Kontrola moze
zostaé przeprowadzona m.in. w formie bezposredniej inspekcji polegajgcej na dopuszczeniu
przedstawicieli Zamawiajgcego do wszystkich obszardw przetwarzania danych osobowych
objetych niniejszg Umowg we wszystkich lokalizacjach Wykonawcy, w sposdb nieutrudniajacy
nadmiernie jego biezgcej dziatalnosci, z co najmniej 14-dniowym uprzedzeniem. Wykonawca
zobowigzany jest do przedstawienia odpowiednich dokumentdw do kontroli oraz wyjasnien na
pismie na kazde wezwanie Zamawiajgcego w terminie do 30 dni od otrzymania wezwania.

10. W przypadku, gdy kontrola, o ktérej mowa w ust. 9, wykaze jakiekolwiek nieprawidtowosci
Zamawiajagcy ma prawo Zadaé¢ od Wykonawcy niezwlocznego wdroienia zgodnych z prawem
zalecen Zamawiajacego wynikajacych z ustalen pokontrolnych. Zalecenia te przedstawiane beda
w formie ustnej, pisemnej lub elektronicznej.

11. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiatéw przekazanych lub udostepnionych mu lub o ktorych wiedze powzigt w
zwigzku 2 realizacjg Umowy, a takze powstatych w wyniku jej wykonania informacji i materiatdw
w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje i materialy s3 objete
tajemnica i nie moga byé bez uprzedniej pisemnej zgody Zamawiajacego udostepniane
jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposéhb, chyba Ze w dniu ich ujawnienia
byty powszechnie znane albo muszg by¢ ujawnione zgodnie z powszechnie obowigzujacymi
przepisami prawa, orzeczeniem sgdu lub organu panstwowego.

20. Wykonawca zapewnia, ze osoby upowainione do przetwarzania danych osobowych bedg
obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych z
jakiejkolwiek podstawy.
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Postanowienia koAcowe
1. Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, jeden egzemplarz dla
Wykonawcy, a dwa dla Zamawiajgcego.

2. Osoby upowaznione do kontaktu ze strony Zamawiajgcego:

3.Dane do kontaktu ze strony Wykonawcy:

4. Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

5. W przypadku sporu pozostajagcego w zwigzku z niniejszg Umowg sadem wtasciwym dla
rozpatrzenia sprawy bedzie sad miejscowo wtasciwy wedtug siedziby Zamawiajgcego.

Zatgczniki:

1. Wykaz dokumentdw,
2. Upowaznienie,

3. Wzér oswiadczenia.

{Zamawiajacy) { Wykonawca)




